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關於網路交易安全 
(公告事項文件) 

公告日期：2019年 5月 10日 

關於網站交易安全 

滙豐中華證券投資信託股份有限公司（以下簡稱「本公司」）與外界網路連接之網點，設立防

火牆控管外界與內部網路之資料傳輸及資源存取，並執行嚴謹的身分辨識作業。因此，機密性

及敏感性的資料或文件，不會存放在對外開放的資訊系統中，機密性文件也不以電子郵件傳

送，而須讓客戶自行登入查詢。另外，本公司也會定期對內部網路資訊安全設施與防毒進行查

核，並更新防毒系統之病毒碼，以及各項安全措施。 

辨識詐騙網站與郵件 

但是，隨著網路使用人口的增加，頻繁的網路交易讓許多不肖份子認為有機可乘，並不斷以新

技術進行網路詐騙。所以，辨識詐騙網站與郵件，也是甚為重要。郵件網路詐騙的主要目的在

竊取您的身分資訊，而詐騙者會試圖以欺詐手段獲取您的信任，以取得您的個人資料，例如：

銀行帳號、使用者代號、密碼或其他資訊。網路詐騙者的慣常手法是透過大量寄發詐騙郵件以

騙取您的個人資料，詐騙郵件的內容通常會提供一個看起來合法又正當的連結網址並要求您點

選，一旦您點選了網址，便會被引導到一個偽造的網站，然後詐騙者會要求您提供、更新或確

認機密的個人資料。由於詐騙郵件或網站並沒有固定的詐騙模式，所以較難有可依循的辨識準

則，如果您看到類似：「請您務必於立即回覆，否則您的帳戶將關閉。」、「如果您不在 12小

時內回應，您的基金款項將無法匯出。」等等的詐騙內容或符號時，請您務必提高警覺，以避

免受騙上當。因為，詐騙郵件通常會出現強迫語氣或緊急字眼，也通常會提供一個連結網址或

是附有網站上常見的表單供您填寫。詐騙者會要求您點選該連結，由於連結網址會帶有合法公

司的名稱以取得您的信任，在不疑有他的情況下，您很可能直接點選，而連結實際上不會連至

該網址，而會將您引導至一個偽造的網站，在假網頁上，詐騙者會進一步要求您輸入、確認或

更新個人機密資料。由於偽造網站比較難以辨識，為確保您連結至正確的網站，請直接鍵入該

網站之網址，例如：您要到本公司官方網站，請直接鍵入

www.assetmanagement.hsbc.com.tw/zh-tw網址是最安全的方式。一旦您發現有不肖分子假藉

本公司名義行詐騙之事，或是收到可疑的電子郵件時，為保護自己以及避免更多人受騙，請您

務必來電: 0800-007-888 通報詐騙事件，本公司將儘速為您處理。 

使用者資訊自我保護 

為能有效保護您的資訊安全，也建議您： 

（1） 妥善保管您的密碼及或任何個人資料，不要將任何個人資料，尤其是帳號、密碼提供給

任何第三人或其它機構。 

（2） 每次連線完畢後，務必記得登出會員專區，若您是與他人共享電腦或使用公共電腦，切

記要關閉瀏覽器視窗，以防止他人讀取您的個人資料。 

（3） 若發現您的密碼或帳號遭到盜用或發生其他安全問題時，應立即通知本公司。 

https://www.assetmanagement.hsbc.com.tw/zh-tw

